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WHISTLEBLOWING-ILMOITUSKANAVAN TIETOSUOJASELOSTE
Aspo Oyj

1. YLEISTA

Tassa tietosuojaselosteessa kuvataan, miten Aspo Oyj (“Aspo” tai "rekisterinpitdja”)
kasittelee henkilbtietoja whistleblowing-ilmoituskanavan yhteydessa. Aspo-
konserniin kuuluvat ESL Shipping Oy, Leipurin Oyj, Telko Oy ja Kauko Oy. Tassa
tietosuojaselosteessa todettu soveltuu kaikkeen whistleblowing-ilmoituskanavaan
littyvaan henkilotietojen kasittelyyn kaikissa edelld mainituissa Aspon yhtidissa.

limoituskanava on tarkea tydkalu Aspolle valvottaessa mahdollisia vaarinkaytds- ja
rikkomusepailyja. limoituskanava mahdollistaa nopean reagoinnin ja tukee osaltaan
Aspon tybnantaja- ja yritysmielikuvaa tarjoten kanavan epakohtien esille tuomiseksi.

Noudatamme kaikessa henkil6tietojen kasittelyssa soveltuvaa
tietosuojalainsdadantda. Tietosuojalainsdadannolla viitataan voimassa olevaan
tietosuojalainsdadantdodn, kuten Euroopan unionin yleiseen tietosuoja-asetukseen
(2016/679) sekad Suomen tietosuojalakiin (5.12.2018/1050). Niita tietosuojaan
liittyvia kasitteita, joita ei ole maaritelty tassa tietosuojaselosteessa, tulkitaan
tietosuojalainsdadanndn mukaisesti.

"Henkil6tiedoilla” tarkoitetaan kaikkia luonnollisia henkil6ita ("rekisterdity”) koskevia
tietoja, joista henkild voidaan suoraan tai epasuorasti tunnistaa, siten kuin
tietosuoja-asetuksessa on tarkemmin maaritelty.

2. REKISTERINPITAJA JA TIETOSUOJAVASTAAVA

Rekisterinpitaja Yhteyshenkilé

Aspo Oyj ("Aspo”) Johanna Ahtiainen / Aspo Oyj
Mikonkatu 13 A, PL 499 Mikonkatu 13 A, PL 499
00101 Helsinki 00101 Helsinki

Puh. +358 9 5211 Puh. +358 9 521 4100

johanna.ahtiainen (at) aspo.com
3. HENKILOTIETOJEN KASITTELYN TARKOITUKSET JA OIKEUSPERUSTEET
Henkilbtietojen kasittelyn tarkoitukset ovat:
e Aspon toiminnan valvominen

o rikosten, rikkomusten ja vaarinkaytésten tai muiden vastaavien tekojen tai
laiminlydntien seuraaminen ja selvittdminen tai selvittdmisen edistdminen

e valvonnan kehittaminen, analysointi ja tilastointi

e lakisaateisten velvollisuuksien hoitaminen
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limoituskanavan avulla Aspolla on mahdollisuus seurata, noudatetaanko sen
organisaatiossa Aspon paatoksenteko- ja valvontajarjestelmaan liittyvia saantdja ja
lakeja erityisesti rahanpesuun, kirjanpitoon, tilintarkastuksiin, korruptioon ja
lahjontaan, ymparist6- ja talousrikoksiin seka kilpailuoikeuteen liittyen tai eettisten
ohjeiden rikkomiseen liittyen.

HenkilGtietojen kasittely perustuu rekisterinpitdjan lakisdateiseen velvoitteeseen
perustaa ilmoituskanava vaarinkaytoksista ilmoittamiseen seka osin rekisterinpitajan
oikeutettuun etuun varmistaa rekisterinpitajan tyontekijodiden ja
yhteistydkumppanien eettinen ja lainmukainen toiminta.

Aspo ei voi pyytaa ilmoituksen kohteena olevilta henkildilta whistleblowing-
ilmoituskanavan kautta jatetyssa ilmoituksessa annettujen henkil6tietojen osalta
lainsdaddanndssa (laki yksityisyyden suojasta tydeldmassa (759/2004)) edellytettyd
erillistd suostumusta henkilétietojen keraamiseen muualta kuin tyontekijalta
itseltdan. Henkildtietojen kasittelysta whistleblowing-ilmoituskanavien yhteydessa
kuitenkin tullaan saatamaan kansallisessa EU:n whistleblower-direktiivin
((EU)2019/1937) taytantéonpanevassa ilmoittajansuojelulaissa, jota koskeva
sdadoshanke on eduskunnassa vireilla. Lain voimaantulon jalkeen erillista
suostumusta henkildtietojen kerddmiseen muualta kuin tyontekijalta itseltéan ei
ilmoituksen kohteena olevalta henkildlta enaa tarvittaisikaan.

4. KASITELTAVAT HENKILOTIEDOT JA TIETOLAHTEET

Selvyyden vuoksi todetaan, ettd anonyymia ilmoituskanavaa kaytettdessa
ilmoituksen tekijan ei tarvitse antaa itsestaan tietoja, joiden perusteella hanet
voidaan tunnistaa.

Henkildtietojen ensisijainen tietolahde on verkossa toimiva ilmoituskanavapalvelu,
jonka avulla kuka tahansa voi jattda vaarinkaytosepailyja koskevia ilmoituksia
Aspolle. Aspo pyrkii kerddamaan vain sellaisia henkilétietoja, jotka ovat
valttamattomia tapauksen tutkimista ja selvittdmista varten. limoituskanavan kautta
jatettyjen henkildtietojen laajuus kuitenkin maaraytyy ilmoittajan harkinnan mukaan,
mista syysta Aspo ei voi aina vaikuttaa siihen, etta se ei saa tarpeettomia
henkildtietoja ilmoituksen yhteydessa.

Whistleblowing-ilmoituskanavan kayton yhteydessa kasiteltavat henkilotiedot
littyvat paasaantoisesti ilmoittajaan ja ilmoituksen kohteeseen. limoituksesta voi
kuitenkin ilmeta myos muiden henkiléiden, kuten todistajien ja kollegoiden
henkildtietoja siind laajuudessa, kuin ilmoittaja on niitd Aspolle toimittanut.

limoittaja voi halutessaan antaa Aspolle ilmoituskanavan kautta tai muulla tavoin
perustietonsa, muun muassa nimen, puhelinnumeron ja/tai sahkdpostiosoitteensa.
limoituksen voi kuitenkin tehda myds anonyymisti.

limoituksen kohteena olevasta henkilésta Aspo kasittelee niita tietoja, joita ilmoittaja
on sille toimittanut, esimerkiksi yksil6intitiedot, kuten nimi ja asema yrityksessa.

Lisaksi Aspo kasittelee ilmoituksessa esiin tulleita muita henkilétietoja esimerkiksi
epaillysta kohdehenkildosta seka taman lainsaadannon tai eettisten periaatteiden
vastaisesta toiminnasta. Nama tiedot voivat sisaltaa myds henkilGtietojen
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erityisryhmiin kuuluvia tietoja seka rikostuomioihin tai rikkomuksiin liittyvia
henkilbtietoja.

limoituksen saatuaan Aspo aloittaa asiassa sisaisen tutkinnan, joka kohdistuu
iimoituksen kohteen menettelyn ja sen lainmukaisuuden tai toimintaperiaatteiden
mukaisuuden arviointiin. Myds tassa yhteydessa Aspo keraa ja/tai generoi
henkilbtietoja, jotka voivat liittya kaikkiin edellda mainittuihin rekisterdityjen ryhmiin ja
sisaltaa kaikkiin edella mainittuihin henkilotietojen ryhmiin kuuluvia tietoja.
Tietolahteena voivat toimia laajasti eri tahot, kuten alkuperainen ilmoittaja, Aspon
jaltai sen konserniyhtididen henkildstd seka erilaisten sidosryhmien edustajat.

5. HENKILOTIETOJEN SAILYTTAMINEN

Sailytamme henkilétietoja niin pitkdan kuin on tarpeellista tassa
tietosuojaselosteessa maariteltyjen tarkoitusten toteuttamiseksi tai lakisdateisten
velvoitteiden vuoksi. limoitukseen sisaltyvien seka ilmoitukseen liittyvan selvityksen
aikana kerattyja tietoja sailytetdadn paasaantodisesti vaateen esittdmiselle asetetun
ajan umpeutumiseen asti. Sailytysaika voi myds vaihdella pakottavien oikeudellisten
vaatimusten mukaisesti. Lahtokohtaisesti iimoitustietoja sailytetdan 120 paivaa
ilmoituksen liittyvan selvityksen valmistumisesta, jollei tietojen sailyttaminen ole
tarpeellista rikostutkinnan, oikeudenkaynnin tai viranomaistutkinnan vuoksi taikka
ilmoituksen tekijan tai ilmoituksen kohteena olevan henkilén oikeuksien
turvaamiseksi.

Kayttotarkoituksen paattymisen jalkeen henkildtiedot poistetaan tai muutetaan
anonyymeiksi kohtuullisessa ajassa. Aiheettomat ilmoitukset, jotka sisaltavat
henkildtietoja, anonymisoidaan valittomasti.

6. HENKILOTIETOJEN VASTAANOTTAJAT

Aspo ei saannénmukaisesti luovuta henkilétietoja ulkopuolisille tahoille. Tietoja
voidaan kuitenkin luovuttaa konserniyhtidillemme seka lain mukaisesti, esimerkiksi
poliisille tai muulle viranomaisille rikosten tutkintaa varten. Liséksi saatamme
luovuttaa tietoja viranomaisille viranomaisten tietopyyntdihin vastattaessa.

Aspo kayttaa ulkoisia palveluntarjoajia ilmoituskanavan hallinnoinnissa ja
ilmoitusten kasittelyssa. HenkilGtietoja siirretdan ulkoisille palveluntarjoaijille vain
siind maarin kuin se on tarpeen ilmoituskanavan toiminnan toteuttamiseksi.

Huolehdimme kumppaneidemme henkildtietojen suojan riittdvasta tasosta
lainsdadannodn edellyttamalla tavalla.

7. HENKILOTIETOJEN SIIRTAMINEN EUROOPAN TALOUSALUEEN ULKOPUOLELLE
HenkilGtietoja ei siirretéa EU:n tai ETA:n ulkopuolelle.

8. HENKILOTIETOJEN SUOJAUS

Tietoturva ja henkilotietojen suojaaminen on meille ensiarvoisen tarkeaa.
limoituskanavassa kaytetaan asianmukaisia teknisia ja organisatorisia suojatoimia
henkildtietojen suojaamiseksi. limoituskanavan palveluntarjoaja kasittelee
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henkilttietoja tietoturvallisissa palvelintiloissa. Palveluntarjoaja ei tallenna IP-
osoitteita tai muita tietoja, joilla voisi tunnistaa ilmoituksen lahettajan. Kaikki
ilmoituskanavan raportit ovat salattuja ja vain nimetyt henkil6t voivat purkaa
salauksen. Paasyoikeus ilmoituskanavan tietoihin on rajattu ainoastaan erikseen
oikeutetuille tahoille. HenkilGtietoja kasittelevilla tahoilla on vaitiolovelvollisuus
henkildtietojen kasittelyyn liittyvista asioista.

9. REKISTEROITYJEN OIKEUDET

1.1

Rekisterdidyilla on tietosuojalainsdaddannén mukaiset oikeudet omiin
henkildtietoihinsa. Oikeuksien soveltaminen kussakin yksittaistilanteessa riippuu
kuitenkin henkilGtietojen kayttotarkoituksesta seka -tilanteesta.

Oikeus paasta henkilotietoihin. Rekisteroidylla on oikeus saada vahvistus
siita, kasitelladnkd rekisterdidyn henkildtietoja seka muut
tietosuojalainsdadanndn mukaiset tiedot henkilétietojen kasittelysta.
Rekisterdidylla on oikeus saada jaljennds henkildtiedoista. Oikeus
toteutetaan, ellei lainsdadanto, taikka jokin muu tietosuojalainsdddannon
mukainen soveltuva peruste edellytd meitd poikkeamaan tasta.

Oikeus henkilotietojen oikaisuun. Rekisterdidylla on tietyin rajoituksin
oikeus vaatia virheellisen tai epatarkan tiedon korjaamista tai poistamista.

Oikeus henkil6tietojen poistamiseen. Rekisterdidylla on oikeus
tietosuojalainsdadannon edellytysten mukaisesti pyytaa henkildtietojensa
poistamista. Pyynnodsta poistamme henkilétiedot, ellei lainsaadanto, taikka
jokin muu tietosuojalainsaadannén mukainen soveltuva poikkeusperuste
edellyta tai oikeuta meita sailyttamaan henkilétietoja.

Oikeus kasittelyn rajoittamiseen. Rekisteroidylla on
tietosuojalainsdadannon edellytysten mukaisesti oikeus tietyissa tilanteissa
oikeus saada Aspo rajoittamaan henkilGtietojensa kasittelya.

Oikeus kasittelyn vastustamiseen. Rekisteroidylla on oikeus
tietosuojalainsaadannon edellytysten mukaisesti vastustaa oikeutettuihin
etuihin perustuvaa henkil6tietojen kasittelyd, mukaan lukien profilointia.
Voimme kieltaytya pyynnosta, jos kasittely on tarpeen rekisterinpitajan taikka
kolmannen tahon pakottavien ja oikeutettujen etujen toteuttamiseksi.

Oikeuksien kayttaminen

Toivomme, etta olet yhteydessa meihin, jos sinulla herda kysymyksia
henkilotietojesi kasittelyyn liittyen.

Voit Iahettaa rekisterdidyn oikeuksia koskevan pyynnoén kirjeitse tai sahkopostitse
kayttamalla tassa tietosuojaselosteessa mainittuja yhteystietoja.

Pyynndn esittajan henkildllisyys tarkistetaan ennen pyynnon kasittelemista.
Pyynto6n vastataan kohtuullisessa ajassa ja lahtokohtaisesti kuukauden kuluessa
pyynnon esittamisesta ja henkildllisyyden tarkistamisesta lukien. Jos pyyntoon ei
voida suostua, kieltdytymisesta ilmoitetaan erikseen.
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10. OIKEUS TEHDA VALITUS VALVONTAVIRANOMAISELLE

Rekister6idylla on oikeus tehda valitus toimivaltaiselle tietosuojaviranomaiselle,
mikali rekisteroity katsoo, ettd hanen henkilttietojaan on kasitelty
tietosuojalainsdasdadanndn vastaisesti.

Suomen tietosuojaviranomaisen yhteystiedot 16ydat taalta: Tietosuojavaltuutetun
toimiston yhteystiedot | Tietosuojavaltuutetun toimisto.

11. MUUTOKSET TIETOSUOJASELOSTEESEEN

Tata tietosuojaselostetta saatetaan joutua muuttamaan ajoittain. Muutokset voivat
perustua my®os tietosuojalainsdddanndn muuttumiseen. Kehotammekin
sdannollisesti tarkistamaan tietosuojaselosteen muutosten havaitsemiseksi. Uusin
versio on saatavilla verkkosivuillamme.

Tama tietosuojaseloste on julkaistu 13.4.2022.


https://tietosuoja.fi/yhteystiedot
https://tietosuoja.fi/yhteystiedot
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